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Der Beitrag beleuchtet die Uberwachung von Mitarbeitergeschdiften
im Effektenhandel aus der arbeitsvertraglichen und datenschutzrecht-
lichen Perspektive. Zundichst richtet sich der Fokus auf die tangierten
Normen und auf grundsétzliche Uberlegungen zu Grundlage und Gel-
tung entsprechender Massnahmen. In einem zweiten Schritt folgt die
néhere Untersuchung ausgewdhlter Uberwachungsformen. Dabei in-
teressieren auch die Sanktionen, die der Arbeitgeber im Zuwiderhand-
lungsfall ergreifen kann.

Inhaltsiibersicht

I. Ausgangslage
A. Verhinderung von Informationsmissbrauch
B. Zunehmende Regulierung
C. Arbeitsvertragliche und datenschutzrechtliche Perspektive
Il. Rechtsgrundlagen im Arbeitsvertrags- und Datenschutzrecht
A. Ausserdienstliches Weisungsrecht (Art. 321d OR)
B. Datenbearbeitung (Art. 328b OR)
C. Truckverbot (Art. 323b Abs. 3 OR)
D. Datenschutzrechtliche Bearbeitungsgrundsatze
(Art. 4 ff. DSG)
1. Verhaltnismassigkeit/Treu und Glauben
2. Erkennbarkeit der Datenbeschaffung
3. Datensicherheit
Grundsitzliche Uberlegungen
A. Anscheinsvermeidung als Zweck
B. Vertragliche Grundlage
C. Personlicher Geltungsbereich
D. Einwilligung als Rechtfertigungsgrund
IV. Typische Erscheinungsformen in der Praxis
A. Handels- und Halteverbote
B. Ausschliessliche Abwicklung privater Finanzanlagen tber
den Arbeitgeber
C. Haltefristen
D. Genehmigungsvorbehalte
V. Sanktionen im Zuwiderhandlungsfall
VI. Fazit

I.  Ausgangslage

A. Verhinderung von Informations-
missbrauch

Die Verhinderung des Missbrauchs von vertraulichen In-
formationen, deren Bekanntwerden geeignet ist, den Kurs

REMO WAGNER, M.A. HSG in Law, Rechtsanwalt, Ziirich.

Uberwachung von Mitarbeiter-
geschaften im Effektenhandel

Grundlagen und Schranken aus arbeitsvertraglicher
und datenschutzrechtlicher Sicht

La contribution aborde la question de la surveillance des opérations
de collaborateurs dans le commerce de titres sous I‘angle du contrat
de travail et celui de la protection des données. Elle met tout d’abord
I’accent sur les normes concernées et sur les réflexions générales relati-
ves aux fondements et a la validité des mesures correspondantes. Dans
un deuxieme temps, elle analyse plus en détail certaines formes de
surveillance. L'article s’intéresse aussi aux sanctions dont |'employeur
dispose en cas d’infractions.

von Effekten erheblich zu beeinflussen (sog. Insiderinfor-
mationen), stellt ein anerkanntes Ziel in der Bankenwelt
dar. Der Effektenhdndler und seine Mitarbeiter diirfen
vertrauliche Informationen tiiber Kundentransaktionen
nicht fiir Eigengeschifte verwenden. Untersagt sind etwa
das Vorlaufen (Front Running), Mitlaufen (Parallel Run-
ning) oder Anhédngen (After Running).!

B. Zunehmende Regulierung

Die in Art. 142 und 154 FinfraG® enthaltenen regulatori-
schen und nebenstrafrechtlichen Normen zum Insiderhan-
del untersagen das Ausniitzen von Insiderinformationen
beim Effekten- und Derivatehandel durch Finanzmarkt-
teilnehmer und wurden unverdndert aus dem BEHG?
iibernommen.* Neben den gesetzlichen Regeln wird die
Insiderproblematik namentlich im Finma-RS 2013/8
«Marktverhaltensregeln»® und in den Verhaltensregeln
fir Effektenhéndler der Schweizerischen Bankierverei-

' URs EMCH ET AL., Das Schweizerische Bankgeschift, 7. A., Ziirich
2011, N 119 ff.; JEAN-MARC SCHALLER, Finanzanalysten-Recht,
Die Berufstitigkeit der Finanzanalysten im Rahmen des Privat-,
Straf- und Aufsichtsrechts, Ziirich 2004, 268; WOLFGANG PORT-
MANN, Die Arbeitsbedingungen der Bankangestellten: Eine Dar-
stellung und Wiirdigung ausgewahlter Aspekte, ARV 2005, 81 f.
Bundesgesetz vom 19. Juni 2015 iiber die Finanzmarktinfrastruk-
turen und das Marktverhalten im Effekten- und Derivatehandel (Fi-
nanzmarktinfrastrukturgesetz; SR 958.1).
3 Bundesgesetz vom 24. Mérz 1995 iiber die Borsen und den Effek-
tenhandel (Borsengesetz; SR 954.1).
Botschaft vom 3. September 2014 zum Finanzmarktinfrastruktur-
gesetz (FinfraG), BB1 2014 7483 ff., 7498.
5 Finma-Rundschreiben 2013/8 Marktverhaltensregeln, Aufsichtsre-
geln zum Marktverhalten im Effektenhandel, N 8 und 53 ff. (zit.
Finma-RS 2013/8).
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nigung® adressiert. Einigkeit besteht dahingehend, dass
Eigengeschifte von Mitarbeitern auf geeignete Weise zu
iiberwachen sind. Die entsprechend festzulegenden inter-
nen Regeln sowie deren Durchsetzung bilden Bestandteil
des Compliance-Konzepts.’

Betrachtet man den Umfang und Inhalt der Vor-
schriften zur Uberwachung von Mitarbeitergeschiiften
nédher, lasst sich eine zunechmende Regulierungsdich-
te feststellen.® Wéhrend das Finma-RS 2008/38 noch in
genereller Weise den Erlass von Massnahmen gefordert
hat, die geeignet sind, Insiderhandel zu verhindern bzw.
aufzudecken,’ dussert sich das aktuelle Finma-RS 2013/8
detaillierter zur Uberwachung von Mitarbeitergeschif-
ten.'® Ahnliches l4sst sich bei den Verhaltensregeln fiir Ef-
fektenhindler der Schweizerischen Bankiervereinigung
beobachten, welche seit 2008 einen eigenen Artikel zur
Uberwachung von Mitarbeitergeschiften enthalten.!" Im
Rahmen der zurzeit laufenden Gesetzgebungsverfahren
im Bereich des Aufsichtsrechts wird ferner beabsichtigt,
die Uberwachung von Mitarbeitergeschiften im neuen
Finanzdienstleistungsgesetz (FIDLEG) zu verankern.'”
Schliesslich konnen der Presse Meldungen entnommen
werden, wonach Banken Mitarbeitergeschifte verstérkt
iiberwachen."

¢ Art. 8 und 14 Verhaltensregeln fiir Effektenhéndler bei der Durch-
fithrung des Effektenhandelsgeschéfts, 2008, Schweizerische Ban-
kiervereinigung (zit. Verhaltensregeln fiir Effektenhéndler).

7 BRIGITTE HOFSTETTER, Das Compliance-Konzept zur Verhinde-
rung von Interessenkonflikten innerhalb von Universalbanken, AJP
2002, 31 ff.

8 Vgl. auch THOMAS GEISER, Uberwachungen am Arbeitsplatz, dig-
ma 2015, 50.

°  Finma-Rundschreiben 2008/38, Marktverhaltensregeln, Aufsichts-
regeln zum Marktverhalten im Effektenhandel, N 56 (zit. Finma RS
2008/38).

10 Finma-RS 2013/8 (FN 5), N 53 ff.

' Art. 14 Verhaltensregeln fiir Effektenhédndler (FN 6).

12 Art. 29 E-FIDLEG; vgl. dazu PATRICK SCHLEIFFER/PATRICK
ScuArLI, Ein Uberblick {iber das kiinftige Finanzdienstleistungs-
gesetz und Finanzinstitutsgesetz, GesKR 2014, 339; PAscAL
PorTMANN/PHILIPPE BOoCHUD, Banken und Effektenhidndler — Re-
gulierung ohne Ende, EF 1-2/16, 68.

3 Finews, UBS weitet Mitarbeiteriiberwachung aus, 30. Januar 2015,
Internet: http://www.finews.ch/news/banken/17309-ubs-compliance-
boerse-insider-offenlegung-mitarbeiter-angehoerige (Abruf 28.6.
2016).

C. Arbeitsvertragliche und daten-
schutzrechtliche Perspektive

Die Diskussion betreffend die Uberwachung von Mitar-
beitergeschiften wird in der Literatur primér aus der auf-
sichts- und strafrechtlichen Perspektive gefiihrt'* und man
begniigt sich in der Regel mit dem Hinweis, dass geeigne-
te Massnahmen zur Uberwachung in internen Weisungen
vorzusehen seien.'” Eine vertiefte Auseinandersetzung
aus arbeitsvertraglicher und datenschutzrechtlicher Sicht
findet — soweit ersichtlich — nicht statt. Einigkeit besteht
in der Literatur dahingehend, dass die aus Art. 328 OR
fliessende Fiirsorgepflicht eine Uberwachung der Arbeit-
nehmerschaft grundsétzlich mitumfasst und gleichzeitig
beschriinkt.' Das Erfordernis zur Uberwachung der Ar-
beitnehmerschaft findet sich sodann im Haftpflichtrecht
(cura in custodiendo), wobei das haftpflichtrechtliche Be-
diirfnis nach moglichst weitgehender Kontrolle in einem
Spannungsfeld zu arbeitsvertraglichen und datenschutz-
rechtlichen Prinzipien stehen kann.!”

Der vorliegende Beitrag beleuchtet die Uberwachung
von Mitarbeitergeschiften aus der arbeitsvertraglichen'®
und datenschutzrechtlichen'® Perspektive. Hierzu werden
zundchst die einschlidgigen Rechtsgrundlagen genannt
(IL.). Anschliessend folgen grundsitzliche Uberlegungen
zur Uberwachung von Mitarbeitergeschéften (II1.). In ei-
nem dritten Schritt werden typische Formen der Uberwa-
chung von Mitarbeitergeschéften untersucht (IV.).

4 Vgl. KARIN LORENZ/GUNTHER DOBRAUZ-SALDAPENNA, Die re-
vidierte Insiderhandels- und Marktmissbrauchsregulierung, SZW
2014, 47 f.; MARTIN KARL WEBER, Informationsmissbrauch im Fi-
nanzmarkt — Eine Untersuchung des borsenrechtlichen Systems zur
Ahndung von Informationsmissbrauch im schweizerischen Finanz-
markt, Ziirich 2013, 197 f.; Luca BiaNcHI, Die neuen regulatori-
schen Rahmenbedingungen von strukturierten Produkten, GesKR
2016, 71; Lukas FAHRLANDER, Der revidierte schweizerische Insi-
derstraftatbestand, Ziirich 2015.

15 Statt vieler ALEX GEISSBUHLER, in: Philipp Abegg et al. (Hrsg.),
Schweizerisches Bankenrecht — Handbuch fiir Finanzfachleute,
3. A., Ziirich 2012, 396.

¢ Statt vieler ULLIN STREIFF/ADRIAN VON KAENEL/ROGER Ru-
DOLPH, Arbeitsvertrag, Praxiskommentar zu Art. 319-362 OR,
7. A., Ziirich 2012, Art. 328 OR N 4; GEISER (FN 8), 50; DANIEL
DoNAUER/BARBARA A. MORI, Die privatrechtliche Fiirsorge-
pflicht des Arbeitgebers und rechtliche Konsequenzen, AJP 2015,
105.

7" THoMmAS GEISER, Rechte und Pflichten von Banken und Bankmit-
gliedern in Verfahren vor Behérden und Gerichten (Datenherausga-
be, Unterstiitzungspflichten, Schadenersatz), ZBJV 2016, 246.

8 Nicht eingegangen wird auf Art. 26 Verordnung 3 zum Arbeitsge-
setz (ArGV 3; SR 822.113).

9 Nicht eingegangen wird auf die kantonalen Datenschutzgesetze.
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Il. Rechtsgrundlagen im Arbeitsvertrags-
und Datenschutzrecht

A. Ausserdienstliches Weisungsrecht
(Art. 321d OR)

Mitarbeitergeschéfte tangieren die private Sphdre des
Arbeitnehmers. Das Weisungsrecht des Arbeitgebers be-
schrinkt sich jedoch grundsétzlich auf die betrieblichen
Bediirfnisse (funktionale Bindung).?® Ausserdienstliche,
d.h. das Verhalten ausserhalb des Betriebs betreffende
Weisungen darf der Arbeitgeber nur ausnahmsweise er-
lassen, ndmlich wenn es sich um eine Konkretisierung der
Treuepflicht handelt.”! Anders formuliert sind Weisungen
nur so weit berechtigt, als die Treuepflicht des Arbeitneh-
mers reicht. Die Treuepflicht besteht in der Verpflichtung
des Arbeitnehmers, die berechtigten Interessen des Ar-
beitgebers in guten Treuen zu wahren,”> wobei der Richter
im Einzelfall anhand des Grundsatzes von Treu und Glau-
ben eine Abwigung zwischen Arbeitnehmer- und Arbeit-
geberinteressen vorzunehmen hat.?® Im Zweifelsfall ist
von der Freiheit des Arbeitnehmers auszugehen.* Die Zu-
lassigkeit von Weisungen im Lichte von Art. 321d OR ist
folglich mittels Interessenabwégung zu beantworten.

B. Datenbearbeitung (Art. 328b OR)

Die Bearbeitung von Daten iiber den Arbeitnehmer durch
den Arbeitgeber wird in Art. 328b OR geregelt. Eine Da-
tenbearbeitung ist nur zuldssig, wenn sie die Eignung fiir
das Arbeitsverhéltnis betrifft oder zur Durchfiihrung des
Arbeitsverhiltnisses erforderlich ist. Es muss m.a.W. ein
Arbeitsplatzbezug vorliegen, wobei die Interessen von
Arbeitnehmer und Arbeitgeber zu beriicksichtigen sind.
Ob im konkreten Fall eine Uberwachung von Mitarbei-
tergeschéften unter Art. 328b OR zuléssig ist, muss folg-
lich analog zum ausserdienstlichen Weisungsrecht mittels
einer Interessenabwigung beantwortet werden. Nach der

20 MANFRED REHBINDER/JEAN-FRITZ STOCKLI, Berner Kommentar,
Der Arbeitsvertrag: Der Einzelarbeitsvertrag, Art. 319-330b OR,
Bern 2010, Art. 321d OR N 33.

21 THoMAS GEISER/ROLAND MULLER, Arbeitsrecht in der Schweiz,
3.A., Bern 2015.

2 Art. 321a Abs. 1 OR.

2 STrREIFF/VON KAENEL/RUDOLPH (FN 16), Art. 321a OR N 3 und 5;
die (positive) Pflicht zur aktiven Forderung der Unternehmenszie-
le stellt zwar einen Teilgehalt der Treuepflicht dar, gilt aber im
ausserdienstlichen Bereich nicht: REHBINDER/STOCKLI (FN 20),
Art.321aORN 7.

2 ADRIAN STAEHELIN, Ziircher Kommentar, Der Arbeitsvertrag,
Art. 319-330a OR, Band V/2c, Ziirich 2006, Art. 321d OR N 11
(zit. ZK-STAEHELIN).

vorliegend vertretenen Auffassung kann eine Verletzung
von Art. 328b OR mittels Rechtfertigungsgrund® gerecht-
fertigt werden.?

C. Truckverbot (Art. 323b Abs. 3 OR)

Das Truckverbot untersagt Abreden iiber die Verwendung
des Lohnes im Interesse des Arbeitgebers und stellt auf
diese Weise die freie Verfiigbarkeit des Lohnes fiir den Ar-
beitnehmer sicher. Der Arbeitnehmer soll den Lohn nicht
in Form von Waren oder Dienstleistungen beziehen miis-
sen, welche der Arbeitgeber produziert oder vertreibt.”’
Es gilt der Grundsatz «keine Ware statt Lohn».?® Wird der
Arbeitnehmer dazu angehalten, seine Anlage- und Han-
delsgeschifte iiber den Arbeitgeber abzuwickeln, ist diese
Verpflichtung auf ihre Vereinbarkeit mit dem Truckverbot
zu priifen.”

D. Datenschutzrechtliche Bearbeitungs-
grundsatze (Art. 4 ff. DSG)

Fiir private Arbeitgeber im Anwendungsbereich des DSG
gelten die Bearbeitungsgrundsétze gemaéss Art. 4 ff. DSG,
namentlich der Grundsatz der Verhéltnisméssigkeit, die
Datenbearbeitung nach Treu und Glauben, die Erkenn-
barkeit der Datenbeschaffung sowie Aspekte der Daten-
sicherheit.

»  Namentlich Einwilligung oder iiberwiegendes privates Interesse.

26 In der Lehre ist strittig, ob Art. 328b OR eine Verbotsnorm darstellt
und folglich die Datenbearbeitung auf Fille mit Arbeitsplatzbezug
beschrinkt wird und keine Rechtfertigung mittels Rechtfertigungs-
grund zuldssig ist, oder ob lediglich ein Bearbeitungsgrundsatz vor-
liegt (Verbotsnorm: GABRIEL AUBERT, La protection des données
dans les rapports de travail, in: Journée 1995 de droit du travail,
Ziirich 1995, 149; OLIVIER GUILLOD, Secret médical et rapports de
travail, in: Journée 1997 de droit du travail et de la sécurité sociale,
Volume 17, Ziirich 1999, 66; ROGER RUDOLPH, Stellenbewerbung
und Datenschutz, Bern 1997, 22; STREIFF/VON KAENEL/RUDOLPH
[FN 16], Art. 328b OR N 3; Bearbeitungsgrundsatz: DaviD
ROSENTHAL/Y VONNE JOHRI, Handkommentar zum Datenschutz-
gesetz, Ziirich 2008, Art. 328b OR N 5 ff., mit Einschrankungen
betreffend Einwilligung in N 14; THOMAS GEISER, Interne Unter-
suchungen des Arbeitgebers: Konsequenzen und Schranken, AJP
2011, 1050). Die Qualifikation von Art. 328b OR als Verbotsnorm
fiihrt zu unerwiinschten Konsequenzen. So ist etwa nicht einsehbar,
weshalb z.B. die Aufbewahrung eines Lebenslaufs eines Mitarbei-
ters ohne konkreten Arbeitsplatzbezug per se unzulidssig sein soll.

27 STREIFF/VON KAENEL/RUDOLPH (FN 16), Art. 323b OR N 7.

2 BGer, 4C.237/2004, 1.10.2004, E. 3.1.

#  Dazu unten IV.B.
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1. Verhaltnismassigkeit/Treu und Glauben

Die Datenbearbeitung muss stets verhéltnismissig sein,
das heisst, sie darf nur so weit gehen, als sie fiir einen
bestimmten Zweck objektiv geeignet und tatsdchlich er-
forderlich ist,** und mit Blick auf den Bearbeitungszweck
und die Personlichkeitsbeeintrachtigung in einem ver-
niinftigen Verhiltnis steht.’! Der Verhéltnisméssigkeits-
grundsatz bestimmt nicht nur die Art der Daten, die bear-
beitet werden diirfen, sondern auch wann, wo, wie lange,
auf welche Weise und durch welche Personen eine Bear-
beitung zuldssigerweise stattfinden darf.’> Der Grundsatz
von Treu und Glauben ist eng mit dem Verhéltnisméssig-
keitsgrundsatz verwandt, wobei die Abgrenzung fliessend
ist. Ein Verstoss gegen Treu und Glauben liegt etwa bei
einer heimlichen Datenbearbeitung vor.*

2.  Erkennbarkeit der Datenbeschaffung

Die Datenbeschaffung muss transparent sein, was der Fall
ist, wenn die betroffene Person informiert ist** oder aus
den Umstédnden heraus mit einer Datenbeschaffung und
dem Datenbearbeitungszweck rechnen muss.*® Je kom-
plexer und lédnger die Datenbearbeitung stattfindet, des-
to hoher sind die Anforderungen an die Erkennbarkeit.*
Die konkreten Anforderungen miissen einzelfallweise
festgelegt werden und richten sich nach den allgemeinen
Grundsétzen der Verhdltnismissigkeit sowie Treu und
Glauben.*’

3. Datensicherheit

Die Sicherheit der Daten muss gewéhrleistet werden, in-
dem sie durch angemessene technische und organisatori-
sche Massnahmen gegen unbefugtes Bearbeiten geschiitzt
werden.*® Die Angemessenheit beurteilt sich nach dem

30 BBI 1988 11 450.

31 Art. 4 Abs. 2 DSG; BSK DSG/BGO-MAURER-LAMBROU/STEI-
NER, Art. 4 DSG N 11, in: Urs Maurer-Lambrou/Gabor P. Blechta
(Hrsg.), Datenschutzgesetz/Offentlichkeitsgesetz, Basler Kom-
mentar, 3. A., Basel 2014 (zit. BSK DSG/BGO-Verfasser).

32 ROSENTHAL/JOHRI (FN 26), Art. 4 DSG N 26.

3 BSK DSG/BGO-MAURER-LAMBROU/STEINER (FN 31), Art. 4
DSG N 8.

3 Vgl. STREIFF/VON KAENEL/RUDOLPH (FN 16), Art. 328b OR N 8.

35 Art. 4 Abs. 4 DSG; BSK DSG/BGO-MAURER-LAMBROU/STEINER
(FN 31), Art. 4 DSG N 16a.

% BRUNO BAERISWYL, in: Bruno Baeriswyl/Kurt Parli, Datenschutz-
gesetz (DSG), Stampflis Handkommentar, Ziirich 2015, Art. 4 N 51
(zit. SHK-Verfasser).

37 BSK DSG/BGO-MAURER-LAMBROU/STEINER (FN 31), Art. 4
DSG N 16a m.w.H.

3 Art. 7 DSG.

Grundsatz der Verhéltnismissigkeit, das heisst, es wird
keine (ohnehin unrealistische) absolute Sicherheit ver-
langt.** Wéhrend technische Massnahmen unmittelbar mit
einem technischen Informationssystem zusammenhin-
gen, betreffen organisatorische Massnahmen das Umfeld
des Systems, namentlich die bearbeitenden Personen.*
Bei der Festlegung des Schutzniveaus sind schliesslich
Art. 8 ff. VDSG*' zu beachten, welche die technischen
und organisatorischen Massnahmen konkretisieren.

lll. Grundsatzliche Uberlegungen

A. Anscheinsvermeidung als Zweck

Arbeitnehmer besitzen ein Interesse an der uneinge-
schriankten Verfiigungsfreiheit iiber ihre eigenen finan-
ziellen Mittel, an der Gleichstellung mit iibrigen Anlegern
sowie allgemein an der Wahrung ihrer Personlichkeits-
rechte. Arbeitgeber wie etwa Banken und Versicherungen
besitzen demgegeniiber ein existenzielles Interesse an
der Wahrung ihrer Glaubwiirdigkeit. Fiir den Arbeitgeber
kann dabei bereits der Anschein eines Informationsmiss-
brauchs — etwa wenn nicht abschliessend geklért werden
kann, ob der Arbeitnehmer von der Insiderinformation
Kenntnis besitzt oder ob zwischen der Insiderinforma-
tion und der betroffenen Handlung ein Zusammenhang
besteht — mit einer erheblichen Beeintrichtigung der
Glaubwiirdigkeit verbunden sein.** Unter diesen Umstén-
den spricht viel dafiir, dass die genannten Interessen des
Arbeitgebers grundsitzlich {iberwiegen und die Uber-
wachung von Mitarbeitergeschéften bereits mit der An-
scheinsvermeidung von Interessenkonflikten begriindet
werden kann.** Den Interessen der Arbeitnehmer ist bei
der Ausgestaltung der einzelnen Uberwachungsformen
hinreichend Rechnung zu tragen.

3 BSK DSG/BGO-MAURER-LAMBROU/STEINER (FN 31), Art. 7
DSGNO.

4 Vgl. SHK-BAERISWYL (FN 36), Art. 7 DSG N 18 ff.

4 SR 235.11.

# Vgl. JENNI THIER, Die Hildebrand-Affére: Ein Riicktritt und seine
Nachwirkungen, Neue Ziircher Zeitung vom 20. April 2015, In-
ternet: http://www.nzz.ch/wirtschaft/snb/ein-ruecktritt-und-seine-
nachwirkungen-1.18521547 (Abruf 28.6.2016).

4 Eine Bank darf ihren Angestellten bereits aufgrund moglicher Inte-
ressenkonflikte untersagen, Verwaltungsratsmandate ohne ihre Zu-
stimmung zu ibernehmen, vgl. BGer, Urteil vom 19.7.1996, E. 3a,
in: JAR 1998, 225.
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B. Vertragliche Grundlage

Die Regelung der Uberwachungsmassnahmen erfolgt
mittels Erlass von Weisungen,* d.h. einseitigen, emp-
fangsbediirftigen Willenserkldrungen, die auf einem
vertraglichen Nebenrecht des Arbeitgebers beruhen.*
Bei generell-abstrakten Regeln zur Uberwachung von
Mitarbeitergeschéften in Form eines Reglements han-
delt es sich um allgemeine Anordnungen, wéhrend eine
individuell-konkrete Anweisung (z.B. die Aufforderung
zur Einreichung von Unterlagen) als besondere Weisung
1.S.v. Art. 321d OR zu qualifizieren ist. Eine (zweiseitige)
Vertragsklausel, welche den Arbeitnehmer ausdriicklich
zur Uberwachung ermichtigt, erscheint nicht erforder-
lich.

C. Personlicher Geltungsbereich

Die Weisungen betreffend die Uberwachung von Mit-
arbeitergeschiften sind zunidchst auf Arbeitnehmer an-
wendbar, die iiber Zugang zu Insiderinformationen verfii-
gen und folglich einen Informationsmissbrauch begehen
konnen. Das ist regelméssig bei Arbeitnehmern der Fall,
die am operativen Tagesgeschéft oder an entsprechen-
den strategischen Entscheiden beteiligt sind. Im Lichte
des oben zur Anscheinsvermeidung Gesagten miissen die
Weisungen iiberdies generell flir Arbeitnehmer gelten, die
bei Dritten den Anschein eines Informationsmissbrauchs
zu erwecken vermogen, d.h. auch fiir solche, die grund-
sdtzlich keinen Zugang zu privilegierten Informationen
besitzen. Nicht in den personlichen Geltungsbereich fal-
len demgegeniiber Arbeitnehmer, die weder Zugang zu
Insiderinformationen besitzen, noch imstande sind, bei
aussenstehenden Dritten den Anschein eines Informa-
tionsmissbrauchs zu erwecken.

Unterstellt der Arbeitgeber angesichts der schwierigen
Abgrenzung samtliche Arbeitnehmer der Weisung, zeitigt
dies aus praktischer Sicht regelméssig keine negativen
Rechtsfolgen. Denn Arbeitnehmer, die weder Zugang zu
privilegierten Informationen besitzen, noch den Anschein
eines Informationsmissbrauchs zu erwecken vermogen,
diirfen die Befolgung der fiir sie rechtswidrigen Weisung
ohne negative Rechtsfolgen fiir das Arbeitsverhiltnis ab-
lehnen.*

4 GEISER (FN 26), 1047, WEBER (FN 14), 197; Finma-RS 2013/8
(FN 5), N 55; vgl. BGer, Urteil vom 19.7.1996, E. 3a, in: JAR
1998, 225; vgl. auch Art. 29 Abs. 2 E-FIDLEG.

4 ZK-STAEHELIN (FN 24), Art. 321d OR N 3a.

4 Zur Unsinnigkeit einer Weisung vgl. STREIFF/VON KAENEL/RU-
DOLPH (FN 16), Art. 321d OR N 2 f. m.w.H.

D. Einwilligung als Rechtfertigungsgrund

Verstosst eine Uberwachungsmassnahme gegen Art. 328b
OR oder die datenschutzrechtlichen Bearbeitungsgrund-
sdtze,” stellt sich die Frage, ob die Personlichkeitsverlet-
zung durch einen Rechtfertigungsgrund, namentlich die
Einwilligung, gerechtfertigt ist und auf diese Weise die
Widerrechtlichkeit beseitigt werden kann.** Damit eine
Einwilligung giiltig erfolgen kann, muss sie freiwillig und
nach ausreichender Information erfolgen (consentement
libre et éclaireé). Ausserdem kann sie nicht blanko erteilt
werden.” Im Zusammenhang mit Arbeitsverhéltnissen
ist aufgrund des Abhéngigkeitsverhiltnisses zwischen
Arbeitnehmer und -geber fraglich, ob und inwiefern eine
freiwillige Einwilligung tiberhaupt moglich ist. Hierfiir
hat stets eine einzelfallweise Beurteilung zu erfolgen.>
Die im Voraus einzuholende, einseitig vom Arbeitnehmer
erklirte’’ Einwilligung in eine Uberwachungsmassnah-
me ist jedenfalls nur dann tatsichlich freiwillig, wenn sie
ohne Konsequenzen fiir das Arbeitsverhiltnis abgelehnt
werden kann.

IV. Typische Erscheinungsformen
in der Praxis

A. Handels- und Halteverbote

Handels- und Halteverbote untersagen dem Arbeitnehmer,
wihrend der Dauer des Arbeitsverhdltnisses Wertpapiere
zu handeln oder zu halten. Das Verbot wird in der Regel
auf diejenigen Wertpapiere beschrinkt, die aus Sicht des
Informationsmissbrauchs problematisch erscheinen. Die
Fragen, ob ein Handels- und Halteverbot fiir bestimmte
Wertpapiere als ausserdienstliche Weisung ergehen darf,
und ob eine «zur Durchfiihrung des Arbeitsverhéltnisses
erforderliche» Datenbearbeitung gemiss Art. 328b OR
vorliegt, sind anhand einer Abwégung von Arbeitnehmer-
und Arbeitgeberinteressen zu beantworten.’?

Wie bereits erwihnt,> besitzt der Arbeitgeber ein In-
teresse an der Wahrung seiner Glaubwiirdigkeit, welches
den Interessen des Arbeitnehmers an der uneingeschriank-

47 Vgl. Art. 4 ff. DSG.

% Vgl. Art. 12 f. DSG.

4 GEISER (FN 26), 1050.

0 VPB 2004 Nr. 68, 873.

3 Bei einer Einwilligung in Form einer zweiseitigen Vereinbarung
kommt Art. 362 OR zur Anwendung, der ein Abweichen von
Art. 328b OR zuungunsten des Arbeitnehmers verbietet: ROSEN-
THAL/JOHRI (FN 26), Art. 4 N 101 und 103.

2 Vgl. oben ILA. und IL.B.

3 Vgl. oben IILA.
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ten Verfligungsfreiheit {iber seine eigenen finanziellen
Mittel, an der Gleichstellung mit iibrigen Anlegern sowie
allgemein an der Wahrung seiner Personlichkeitsrechte in
dem Sinne vorgeht, als der Arbeitgeber zum Zwecke der
(Anscheins-)Vermeidung von Interessenkonflikten Mitar-
beitergeschifte grundsitzlich iiberwachen darf. Der mit
einem Handels- und Halteverbot verbundene Eingriff in
die Arbeitnehmerinteressen erscheint nicht iibermaissig,
soweit die vom Verbot erfassten Produkte hinreichend be-
stimmt sind und die private Finanzanlage fiir den Arbeit-
nehmer in einem angemessenen Umfang bestehen bleibt.
Das Bediirfnis nach privater Finanzanlage steigt dabei in
der Regel mit zunehmendem Vermogen des Arbeitneh-
mers.

Den Arbeitnehmerinteressen ist bei der Uberpriifung
des Handels- und Halteverbots Rechnung zu tragen. Der
Umfang der offenzulegenden Informationen und die Be-
arbeitung dieser Daten sind auf das erforderliche Mass
einzuschriinken, was im Ubrigen auch der Grundsatz der
verhdltnismissigen Datenbearbeitung verlangt. Tatigt
ein Arbeitnehmer private Finanzanlagen, hat er diese im
Sinne der obenstehenden Interessenabwigung zwecks
Uberpriifung des Halte- und Handelsverbots gegeniiber
dem Arbeitgeber grundsitzlich offenzulegen. Soweit be-
stimmte Informationen nicht erforderlich sind (z.B. Wert
der getitigten Finanzanlagen), darf er diese zuriickbehal-
ten. Ferner hat die Zugangs- und Aufbewahrungsregelung
verhéltnisméssig zu sein. Der Zugang zu den sensitiven
Informationen aus dem Privatbereich der Arbeitnehmer
darf etwa nicht uneingeschrankt sdmtlichen Compliance-
Mitarbeitern offenstehen und die Aufbewahrungsdauer
solcher Dokumente darf sich nicht an starren Fristen, son-
dern muss sich vielmehr an der Notwendigkeit der Aufbe-
wahrung orientieren. Auch die Frage, ob eine pseudony-
misierte’* Uberpriifung zu erfolgen hat, bildet Gegenstand
der Verhiltnismassigkeitspriifung.

Verzichtet ein Arbeitnehmer vollstindig auf private
Finanzanlagen, fallt er nicht in den Geltungsbereich des
Handels- und Halteverbots und es reicht nach der vorlie-
gend vertretenen Auffassung aus, wenn er den Nichthan-
del schriftlich bestitigt. Eine weitergehende Mitwirkung
des Arbeitnehmers an der Feststellung des Nichthandels
erscheint nicht zumutbar, weshalb die Offenlegung von
Kontodetails zu diesem Zweck abzulehnen ist. Liegen
demgegeniiber hinreichende Verdachtsmomente vor, dass
ein Arbeitnehmer entgegen einer schriftlichen Bestiti-

3 Das bedeutet eine Entfernung personenbezogener Merkmale und
Ersatz derselben durch einen Code, der nach bestimmten Regeln
den urspriinglichen personenbezogenen Merkmalen zugeordnet
werden kann: ROSENTHAL/JOHRI (FN 26), Art. 3 DSG N 36.

gung des Nichthandels private Finanzanlagen handelt
oder hilt, muss eine Uberwachung bzw. Untersuchung®
moglich sein.

B. Ausschliessliche Abwicklung privater
Finanzanlagen iiber den Arbeitgeber

Mit der Pflicht zur ausschliesslichen Fiihrung von Anlage-
und Handelsgeschéften liber den Arbeitgeber soll verhin-
dert werden, dass die Arbeitnehmer private Finanzanlage-
geschifte tiber Drittbanken tétigen. Nicht erfasst werden
in der Regel die Privat- und Sparkonti des Arbeitnehmers.
Die arbeitnehmer- und arbeitgeberseitig tangierten Inter-
essen und deren Abwigung unterscheiden sich dabei nicht
wesentlich von der obgenannten Konstellation. Anders
als bei einem Handelsverbot wird vorliegend in die Frei-
heit des Arbeitnehmers eingegriffen, die Bank fiir private
Finanzanlagen frei wihlen zu konnen. Im Einzelfall kann
dieser Eingriff im Vergleich zu tibrigen Einschrankungen
wie etwa einem Handelsverbot schwerer’® oder weniger
schwer®” wiegen. Eine Pflicht zur ausschliesslichen Fiih-
rung von privaten Finanzanlagen iiber den Arbeitgeber er-
scheint unter Art. 321d und Art. 328b OR jedenfalls nicht
grundsétzlich als unzuléssig.

Von der Pflicht zur ausschliesslichen Fiithrung von
Anlage- und Handelsgeschéften iiber den Arbeitgeber
und den damit verbundenen (theoretischen) Zugriffsmog-
lichkeiten des Arbeitgebers auf die entsprechenden Daten
darf indes nicht geschlossen werden, dass ein solcher Zu-
griff unbeschréankt zuldssig ist. Der Arbeitgeber hat sich
vielmehr an die datenschutzrechtlichen Bearbeitungs-
grundsitze, namentlich den Grundsatz der verhiltnismés-
sigen Datenbearbeitung, zu halten.

Soweit der Arbeitnehmer seine privaten Finanzanla-
gen ausschliesslich {iber den Arbeitgeber zu fiihren hat,
wird er zum Dienstleistungsbezug beim Arbeitgeber ver-
pflichtet und es stellt sich die Frage der Vereinbarkeit mit
dem Truckverbot. Die freie Verwendbarkeit des Lohnes
wird zwar in einem weiteren Sinne eingeschrinkt, jedoch
nicht dergestalt, dass der Arbeitnehmer nicht mehr {iber

55 Zur Unterscheidung zwischen Uberwachung und Untersuchung
vgl. THoMAS GEISER, Rechte und Pflichten von Banken und Bank-
mitgliedern in Verfahren vor Behorden und Gerichten (Datenher-
ausgabe, Unterstlitzungspflichten, Schadenersatz), ZBJV 2016,
233 ff.

6 7Z.B. ist dies vorstellbar, wenn ein Arbeitnehmer dadurch eine
langjéhrige, durch Familientradition gepragte Beziehung zu seiner
Hausbank aufgeben muss.

57 Z.B. ist dies bei einem Arbeitnehmer vorstellbar, der keine enge
Beziechung zu einer Hausbank pflegt, jedoch bestimmte (aufgrund
der Weisung zur Uberwachung von Mitarbeitergeschiften unter-
sagte) Anlagen titigen mochte.
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seinen vollen Geldlohn verfiigen konnte. Es besteht kei-
ne zwingende Verpflichtung zum Dienstleistungsbezug
beim Arbeitgeber («falls», nicht «dass»), weshalb in-
soweit nicht von einem Verstoss gegen das Truckverbot
gesprochen werden kann. Diese Aussage relativiert sich
freilich, soweit private Finanzgeschéfte fiir einen Arbeit-
nehmer aufgrund der Grosse seines Vermogens faktisch
unumgénglich sind. Eine Weisung zur ausschliesslichen
Abwicklung von privaten Finanzanlagen iiber den Arbeit-
geber zur Verhinderung eines Informationsmissbrauchs
erscheint unter dem Truckverbot jedenfalls insoweit zu-
lassig, als die dem Arbeitnehmer fiir die Abwicklung der
privaten Handelsgeschifte verrechneten Kosten einem
Drittvergleich standhalten.

Zuweilen verlangen Arbeitgeber von ihren Arbeit-
nehmern, dass sie Depotbeziehungen melden, flir die
sie Vollmachten besitzen oder liber die sie anderweitige
Verfiigungsmacht haben. Im Gegensatz zur Pflicht zur
ausschliesslichen Abwicklung privater Finanzanlagen
iiber den Arbeitgeber wird mit dieser Weisung lediglich
eine Informationspflicht statuiert. Eine grundsitzliche
Pflicht, diese Geschiftsbeziehungen zu kiindigen oder
zum Arbeitgeber zu transferieren, besteht regelméissig
nicht. Aufgrund der geringeren Eingriffsintensitit in die
Arbeitnehmerinteressen féllt die Interessenabwigung
nach der vorliegend vertretenen Meinung auch fiir diese
Weisung im Allgemeinen zugunsten des Arbeitgebers aus.
Im Einzelfall kénnen sich jedoch durchaus heikle Kon-
stellationen ergeben beziiglich der Frage, wer von wem
eine Vollmacht besitzt. Selbst wenn die reine Information
tiber eine Vollmacht an sich unproblematisch ist, kann
sie zusammen mit weiteren Informationen das entschei-
dende Puzzlestiick darstellen. Diesen Umsténden ist bei
der Ausarbeitung der Bearbeitungsregelung Rechnung zu
tragen, etwa indem die Daten ausschliesslich durch Drit-
te bearbeitet und dem Arbeitgeber nicht zur Kenntnis ge-
bracht werden.

C. Haltefristen

Eine Haltefrist beschrankt den Anlagehandel in zeitlicher
Hinsicht und wird in der Lehre als grundsitzlich geeig-
netes Mittel angesehen, einen Informationsmissbrauch
zu verhindern.®® Sie gestattet dem Arbeitgeber, ein die
Haltefrist unterschreitendes Halten von Finanzanlagen zu
verbieten, um auf diese Weise moglichst den Anschein zu
vermeiden, dass die betroffenen Anlagegeschéfte unter
Ausnutzung bestimmter Informationen getétigt wurden.
Die Dauer der Haltefrist ist einzelfallweise festzulegen.

% SCHALLER (FN 1), 268; PORTMANN (FN 1), 81.

Hinsichtlich der bei der Uberpriifung der Haltefristen zu
beriicksichtigenden Datenbearbeitungsgrundsétze gilt das
vorstehend Gesagte entsprechend.

D. Genehmigungsvorbehalte

Werden bestimmte Geschifte einem Genehmigungsvor-
behalt unterstellt, miissen diese Geschéfte vom Arbeitge-
ber, in der Regel von der Compliance-Abteilung, geneh-
migt werden. Die Zuléssigkeit der Genehmigungspflicht
im Lichte von Art. 321d und Art. 328b OR beurteilt sich
wiederum anhand einer Interessenabwigung von Arbeit-
geber- und Arbeitnehmerinteressen. Der Ausgang dieser
Interessenabwigung héngt massgeblich von der kon-
kreten Ausgestaltung des Genehmigungsvorbehalts ab.
Wihrend ein Genehmigungsvorbehalt als grundsétzlich
geeignet erscheint, einen Informationsmissbrauch zu ver-
hindern, ist zu beachten, dass der Arbeitnehmer ein be-
rechtigtes Interesse an einer klaren und zweckmaéssigen
Ausgestaltung des Genehmigungsvorbehalts besitzt. Eine
unklare oder unzweckmaissige Ausgestaltung fiihrt nicht
ohne Weiteres zur Ungiiltigkeit der entsprechenden Wei-
sung. Kann aber ein Genehmigungsvorbehalt ohne gros-
seren Aufwand umgangen werden>® und ist er deshalb der
Verhinderung eines Informationsmissbrauchs nur bedingt
dienlich, wirkt sich dieser Umstand im Rahmen der In-
teressenabwigung nachteilig fiir den Arbeitgeber aus.
Die Ausgestaltung des Genehmigungsvorbehalts erfolgt
durch den Arbeitgeber, weshalb er fiir eine unklare oder
unzweckmaissige Ausgestaltung einzustehen hat. Ausser-
dem ist im Zweifelsfall grundsétzlich zugunsten der Frei-
heit des Arbeitnehmers zu entscheiden.®

V. Sanktionen im Zuwiderhandlungsfall

Verstosst der Arbeitnehmer gegen eine giiltige Weisung
betreffend Mitarbeitergeschéfte, verletzt er die Pflicht
zur Befolgung von Weisungen (Art. 321d OR) sowie die
Treuepflicht gegeniiber dem Arbeitgeber (Art. 321a OR).

In schweren Fillen kann die Verletzung einen wich-
tigen Grund geméss Art. 337 OR darstellen und zu einer
fristlosen Auflésung des Arbeitsverhéltnisses fithren.*!

% Etwa indem eine betragsmissige Freigrenze pro Devisentransak-
tion festgelegt wird (z.B. CHF 25’000 pro Transaktion), welche
bei einer grosseren Transaktion durch Aufspalten in mehrere kleine
Transaktionen ohne Weiteres umgangen werden kann.

6 ZK-STAEHELIN (FN 24), Art. 321d OR N 11.

' Umgekehrt kann eine unverhéltnisméssige Uberwachung fiir Ar-
beitnehmer ein wichtiger Grund fiir eine fristlose Kiindigung sein:
BGer, Urteil vom 13.3.1986, in: JAR 1988, 283.
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Um das Risiko einer missbriauchlichen Kiindigung zu ver-
meiden, kann dabei — zumindest bei weniger schweren
Féllen — ein vorgéngiger Verweis erforderlich sein.® Stets
moglich ist die Auflosung des Arbeitsverhéltnisses mittels
ordentlicher Kiindigung.*

Der Arbeitgeber kann den Arbeitnehmer zur Wieder-
herstellung des rechtmadssigen Zustands (z.B. Glattstel-
lung der betroffenen Positionen) auffordern. Kommt der
Arbeitnehmer dieser Aufforderung nicht nach, steht dem
Arbeitgeber die Durchsetzung des Weisungsrechts mittels
Leistungsklage offen, wobei davon in der Praxis in den
wenigsten Féllen Gebrauch gemacht werden diirfte.%

Wurde der Arbeitgeber durch die Verletzung gesché-
digt, kann er vom Arbeitnehmer Schadenersatz verlan-
gen.® Um damit verbundene Schwierigkeiten (insbeson-
dere den Schadensnachweis) zu verhindern, erscheint es
aus Arbeitgebersicht vielfach zweckmaissiger, im Arbeits-
vertrag oder in einem Reglement eine Konventionalstrafe
zu vereinbaren, wonach etwa der durch die Verletzung der
Weisung erzielte Gewinn an den Arbeitgeber zu bezahlen
ist.% Auch denkbar ist die Kiirzung oder Verweigerung
der Gratifikation (nicht aber des Lohnes) des betroffenen
Arbeitnehmers. Die Zuldssigkeit solcher Disziplinar-
massnahmen steht freilich unter dem Vorbehalt, dass sie
im Arbeitsvertrag klar umschrieben, verhéltnisméssig und
vorbestimmt sind.*” Dies schliesst eine Auferlegung von
Disziplinarmassnahmen nach Belieben des Arbeitgebers
aus.

Eine Kombination der genannten Massnahmen ist
grundsitzlich moglich, indem der Arbeitgeber fiir densel-
ben Vorfall etwa eine Konventionalstrafe geltend macht
und einen Verweis ausspricht.

VI. Fazit

Die arbeitsrechtliche Zuldssigkeit von Weisungen betref-
fend die Uberwachung von Mitarbeitergeschiiften beur-
teilt sich im Wesentlichen aufgrund einer Abwagung von
Arbeitnehmer- und Arbeitgeberinteressen. Wahrend der
Arbeitnehmer ein Interesse an der uneingeschrénkten Ver-
fligungsfreiheit liber seine eigenen finanziellen Mittel, an
der Gleichstellung mit tibrigen Anlegern sowie allgemein

2 Vgl. BGer, 4C.119/2006, 29.8.2006, E. 3.

S Art. 335 ff. OR.

¢ STREIFF/VON KAENEL/RUDOLPH (FN 16), Art. 321a OR N 3 und
Art. 321dORN 7.

o Art. 321e OR.

% Vgl. ArbGer Ziirich, Urteil vom 28.1.2008, in: Entscheide des Ar-
beitsgerichts Ziirich 2008, Nr. 3.

7 Vgl. BGE 11911 162 E. 2, in: Pra 1994, Nr. 11.

an der Wahrung seiner Personlichkeitsrechte besitzt, hat
der Arbeitgeber ein existenzielles Interesse an der Wah-
rung seiner Glaubwiirdigkeit. Die Glaubwiirdigkeit des
Arbeitgebers kann bereits dann beeintrichtigt sein, wenn
der Anschein eines Informationsmissbrauchs besteht. Die
Interessenabwiégung fiithrt nach der vorliegend vertrete-
nen Auffassung zu einer grundsétzlichen Zuldssigkeit von
Weisungen betreffend die Uberwachung von Mitarbeiter-
geschiften aus arbeitsvertraglicher und datenschutzrecht-
licher Sicht. Die Weisungen kdnnen freilich unterschied-
liche Erscheinungsformen aufweisen und sind jeweils
einzelfallweise zu beurteilen. Handels- und Halteverbote
sind etwa als grundsitzlich zuldssig zu betrachten, soweit
die vom Verbot erfassten Produkte hinreichend bestimmt
sind und die private Finanzanlage fiir den Arbeitnehmer
in einem angemessenen Umfang bestehen bleibt. Auch
die Pflicht zur ausschliesslichen Abwicklung privater
Finanzanlagen iiber den Arbeitgeber, Haltefristen oder
Genehmigungsvorbehalte erscheinen nicht grundsétzlich
als unzuléssig. Im Zuwiderhandlungsfall sind Sanktionen
moglich, z.B. in Form einer arbeitsvertraglich vereinbar-
ten Konventionalstrafe.

Die Datenbearbeitung des Arbeitgebers im Zusam-
menhang mit der Uberwachung von Mitarbeitergeschif-
ten hat den datenschutzrechtlichen Bearbeitungsgrundsit-
zen zu entsprechen, was insbesondere bedeutet, dass die
Datenbearbeitung auf die geeigneten und erforderlichen
Daten einzuschrinken ist, nur bestimmte Compliance-
Mitarbeiter auf die Daten zugreifen diirfen und die Da-
ten geldscht werden miissen, sobald deren Aufbewahrung
nicht mehr notwendig ist.



